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CAPAIAN PEMBELAJARAN MATA KULIAH (CPMK)

Mampu menguasai konsep keamanan jaringan komputer berdasarkan arsitektur dan

1 organisasi komputer, perangkat keras, perangkat lunak dan penerapannya (S8, P1, P4)
9 Mampu melakukan instalasi perangkat keras baru atau sistem perangkat lunak atau
komponen dan memastikan integrasi keamanan sistem jaringan yang ada.(KK2, P1)
3 Mampu mengidentifikasi jenis serangan dan teknik pengamanan pada jaringan (P4, KK3,
KU11)
4 Mengidentifikasi masalah dalam jaringan, atau untuk keperluan recovery dalam jaringan
(KU7, KK3)
5 Mampu mengidentifikasi jaringan, konfigurasi jaringan, permasalahan jaringan dan
pemodelan jaringan. (P4, KK3, KU11)
6 Memiliki kemampuan untuk mengembangkan perancangan jaringan dan perangkat lunak
yang mendukung kinerja jaringan (KU11)
7 Mampu mengimplementasikan teknik keamanan jaringan pada web server, mail server
(P4, KK2, KU7, KU11)
SUB CAPAIAN PEMBELAJARAN MATA KULIAH (Sub-CPMK)
Mampu memahami dan menjelaskan teori terkait: konsep keamanan jaringan komputer
1.2 dan mengaplikasikan tentang
) dasar-dasar keamanan
Sistem Informasi (P1, P4, A3, C1, C2, C3 CPMK-1, CPMK-2)
3 Mampu menjelaskan tentang konsep Evaluasi Kemanan Sistem Informasi (P4, A3, C2, C1
CPMK-2, CPMK-6)
4.5 | Mampu memahami dan mengidentifiksi tentang firewall (C2, P2, A1 CPMK2)
Mampu memahami dan menjelaskan tentang konsep Keamanan
67| sistem World Wide Web(WWW) (P4, A1, C3, C2 CPMK-3, CPMK-7)
9 Mampu memahami dan mengklasifikasikan
tentang Virus, Trojan dan Penanggulangannya (C2, C3, A3, P2 CPMK-3, CPMK-4)
10 | Mampu memahami dan mengklasifikasikan tentang Spyware, Adware




dan Spam (C2, C3, A3, P2 CPMK-3, CPMK-4)

11-13

Mampu memahami dan menguasai tentang konsep Keamanan Web dan Mail Server (P2,
Al, A2, C2 CPMK-6, CMPK-7)

14-15

Mampu mengidentifikasi dan memecahkan tentang Keamanan Sistem Wireless (C3, C1,
A3, P2 CPMK-4, CPMK-5)

MATERI PEMBELAJARAN

Keamanan Jaringan

1
2 Sumber Lubang Keamanan
3 Firewall
4 Keamanan sistem www
5 Virus
6 Spyware, Adware, Spam
7 Setting Keamanan Web/Mail Server
8 Wireless
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