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PERTEMUAN V 

 

KEBIJAKAN HUKUM CYBERCRIME 

 

 
A. Pendahuluan 

Ada beberapa ruang lingkup cyberlaw yang memerlukan perhatian serius di Indonesia 

saat ini yakni: 

 Kriminalisasi Cyber Crime atau kejahatan di dunia maya.  

 Aspek Pembuktian.  

 Aspek Hak Atas Kekayaan Intelektual di cyberspace. 

 Standardisasi di bidang telematika.  

 Aturan-aturan di bidang E-Bussiness . 

 Aturan-aturan di bidang E-Government.  

 Aturan tentang jaminan keamanan dan kerahasiaan Informasi  

 Yurisdiksi hukum. 

Untuk menegakkan hukum serta menjamin kepastian hukum di Indonesia perlu 

adanya Cyber Law yaitu Hukum yang membatasi kejahatan siber (kejahatan dunia maya 

melalui jaringan internet), yang dalam Hukum Internasional terdapat 3 jenis Yuridis yaitu 

(The Juridiction to Prescribe) Yuridis untuk menetapkan undang-undang, (The Juridicate to 

Enforce) Yuridis untuk menghukum dan (The Jurisdiction to Adjudicate) Yuridis untuk 

menuntut. 

The Jurisdiction to Adjudicate terdapat beberapa asas yaitu: 

a. Asas Subjective Territorial  

berlaku hukum berdasarkan tempat pembuatan dan penyelesaian tindak pidana 

dilakukan di Negara lain,  
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b. Asas Objective Territorial 

hukum yang berlaku adalah akibat utama perbuatan itu terjadi dan memberikan 

dampak kerugian bagi Negara yang bersangkutan,  

c. Asas Natonality 

hukum berlaku berdasarkan kewarganegaraan pelaku, 

d. Asas PassiveNatonality 

Hukum berlaku berdasarkan kewarganegaraan korban,  

e. Asas Protective Principle 

Berlakunya berdasarkan atas keinginan Negara untuk melindungi kepentingan Negara 

dari kejahatan yang dilakukan diluar wilayahnya, 

f. Asas Universality  

Berlaku untuk lintas Negara terhadap kejahatan yang dianggap sangat serius seperti  

pembajakan dan terorisme (crime against humanity). 

 

B. Pengertian Cyberlaw 

 

Hukum pada prinsipnya merupakan pengaturan terhadap sikap tindakan (prilaku) 

seseorang dan masyarakat dimana akan ada sangsi bagi yang melanggar. Alasan cyberlaw 

itu diperlunya menurut Sitompul (2012:39) sebagai berikut : 

1. Masyarakat yang ada di dunia virtual ialah masyarakat yang berasal dari dunia 

nyata yang memiliki nilai dan kepentingan 

2. Meskipun terjadi di dunia virtual, transaksi yang dilakukan oleh masyarakat 

memiliki pengaruh dalam dunia nyata. 

 

Cyberlaw adalah hukum yang digunakan di dunia cyber (dunia maya) yang 

umumnya diasosiasikan dengan internet. 

Cyberlaw merupakan aspek hukum yang ruang lingkupnya meliputi setiap aspek 
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yang berhubungan dengan orang perorangan atau subyek hukum yang menggunakan dan 

memanfaatkan teknologi internet yang dimulai pada saat mulai online dan memasuki dunia 

cyber atau maya. 

 
 

C. Ruang Lingkup Cyberlaw 

 

Jonathan Rosenoer dalam Cyberlaw, the law of internet mengingatkan tentang 

ruang lingkup cyberlaw diantaranya : 

 Hak Cipta (Copy Right) 

 

 Hak Merk (Trade Mark) 

 

 Pencemaran nama baik (Defamation) 

 

 Fitnah, Penistaan, Penghinaan (Hate Speech) 

 

 Serangan terhadap fasilitas komputer (Hacking, Viruses, Illegal Access) 

 

 Pengaturan sumber daya internet seperti IP-Address, domain name 

 

 Kenyamanan individu (Privacy) 

 

 Prinsip kehati-hatian (Duty Care) 

 

 Tindakan kriminal biasa menggunakan TI sebagai alat 

 

 Isu prosedural seperti yuridiksi, pembuktian, penyelidikan dll 

 

 Kontrak/transaksi elektronik dan tandatangan digital 

 

 Pornografi 

 

 Pencurian melalui internet 

 

 Perlindungan konsumen 

 

 Pemanfaatan internet dalam aktivitas keseharian seperti e-commerce, e-goverment, 

e-education, dll. 
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D. Pengaturan Cybercrimes dalam UUITE 

 

Saat ini di Indonesia telah lahir suatu rezim hukum baru yang dikenal dengan 

hukum siber, UU RI tentang  Informasi dan Transaksi Elektronik  no 11 th 2008 , yang 

terdiri dari 54 pasal dan disahkan tgl 21 April 2008, yang diharapkan bisa mengatur segala 

urusan dunia Internet (siber), termasuk didalamnya memberi punishment terhadap pelaku 

cybercrime. 

Rangkuman dari muatan UU ITE adalah sebagai berikut: 

 Tanda tangan elektronik memiliki kekuatan hukum yang sama dengan tanda tangan 

konvensional (tinta basah dan bermaterai). Sesuai dengan e-ASEAN Framework 

Guidelines (pengakuan tanda tangan digital lintas batas)  

 Alat bukti elektronik diakui seperti alat bukti lainnya yang diatur dalam KUHP 

 UU ITE berlaku untuk setiap orang yang melakukan perbuatan hukum, baik yang 

berada di wilayah Indonesia maupun di luar Indonesia yang memiliki akibat hukum 

di Indonesia 

 Pengaturan Nama domain dan Hak Kekayaan Intelektual 

 Perbuatan yang dilarang (cybercrime) dijelaskan pada Bab VII (pasal 27-37): 

-Pasal 27 (Asusila, Perjudian, Penghinaan, Pemerasan) 

-Pasal 28 (Berita Bohong dan Menyesatkan, Berita Kebencian dan Permusuhan) 

-Pasal 29 (Ancaman Kekerasan dan Menakut-nakuti) 

-Pasal 30 (Akses Komputer Pihak Lain Tanpa Izin, Cracking) 

-Pasal 31 (Penyadapan, Perubahan, Penghilangan Informasi) 

-Pasal 32 (Pemindahan, Perusakan dan Membuka Informasi Rahasia) 

-Pasal 33 (Virus?, Membuat Sistem Tidak Bekerja (DOS?)) 

-Pasal 35 (Menjadikan Seolah Dokumen Otentik(phising?)) 
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Ada hal pokok yang bisa kita pegang dalam Undang-Undang ini.  

Dalam Undang-Undang ini pada Pasal 1 yang dimaksud dengan: 

1. Informasi Elektronik  

Satu atau sekumpulan data elektronik, termasuk tetapi tidak terbatas pada tulisan, suara, 

gambar, peta, rancangan, foto, electronic data interchange (EDI), surat elektronik 

(electronic mail), telegram, teleks, telecopy atau sejenisnya, huruf, tanda, angka, Kode 

Akses, simbol, atau perforasi yang telah diolah yang memiliki arti atau dapat dipahami 

oleh orang yang mampu memahaminya. 

2. Transaksi Elektronik  

  Perbuatan hukum yang dilakukan dengan menggunakan Komputer, jaringan Komputer, 

dan/atau media elektronik lainnya. 

3. Teknologi Informasi  

  Suatu teknik untuk mengumpulkan, menyiapkan, menyimpan, memproses, 

mengumumkan, menganalisis, dan/atau menyebarkan informasi. 

4. Dokumen Elektronik  

Setiap Informasi Elektronik yang dibuat, diteruskan, dikirimkan, diterima, atau 

disimpan dalam bentuk analog, digital, elektromagnetik, optikal, atau sejenisnya, yang 

dapat dilihat, ditampilkan, dan/atau didengar melalui Komputer atau Sistem Elektronik, 

termasuk tetapi tidak terbatas pada tulisan, suara, gambar, peta, rancangan, foto atau 

sejenisnya, huruf, tanda, angka, Kode Akses, simbol atau perforasi yang memiliki 

makan atau arti atau dapat dipahami oleh orang yang mampu memahaminya. 

5. Sistem Elektronik  

Serangkaian perangkat dan prosedur elektronik yang berfungsi mempersiapkan, 

mengumpulkan, mengolah, menganalisis, menyimpan, menampilkan, mengumumkan, 

mengirimkan, dan/atau menyebarkan Informasi Elektronik. 
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6. Penyelenggaraan Sistem Elektronik  

Adalah pemanfaatan Sistem Elektronik oleh  penyelenggara negara, Orang, Badan 

Usaha, dan/atau masyarakat. 

7. Jaringan Sistem Elektronik   

Terhubungnya dua Sistem Elektronik atau lebih, yang bersifat tertutup ataupun        

terbuka. 

8. Agen Elektronik  

Perangkat dari suatu Sistem Elektronik yang dibuat untuk melakukan suatu tindakan 

terhadap suatu Informasi Elektronik tertentu secara otomatis yang diselenggarakan oleh 

Orang. 

9. Sertifikat Elektronik  

Sertifikat yang bersifat elektronik yang memuat Tanda Tangan Elektronik dan identitas 

yang menunjukkan status subjek hukum para pihak dalam Transaksi Elektronik yang 

dikeluarkan oleh Penyelenggara Sertifikasi Elektronik. 

10. Penyelenggara Sertifikasi Elektronik  

Adalah badan hukum yang berfungsi sebagai pihak yang layak dipercaya, yang    

memberikan dan mengaudit Sertifikat Elektronik. 

11. Lembaga Sertifikasi Keandalan   

Lembaga independen yang dibentuk oleh profesional yang diakui, disahkan,dan diawasi 

oleh Pemerintah dengan kewenangan mengaudit dan mengeluarkan sertifikat keandalan 

dalam Transaksi Elektronik. 

1. Tanda Tangan Elektronik  

Tanda tangan yang terdiri atas Informasi Elektronik yang dilekatkan, terasosiasi atau 

terkait dengan Informasi Elektronik lainnya yang digunakan sebagai alat verifikasi dan 

autentikasi. 

13. Penanda Tangan  



 

 

 

E-Learning Universitas Bina Sarana Informatika                                                                   Page |7 
Copyright © Maret 2024 

 

 

      Subjek hukum yang terasosiasikan atau terkait dengan Tanda Tangan Elektronik. 

14. Komputer  

Alat untuk memproses data elektronik, magnetik, optik, atau sistem yang       

melaksanakan fungsi logika, aritmatika, dan penyimpanan. 

15. Akses   

      Kegiatan melakukan interaksi dengan Sistem Elektronik yang berdiri sendiri atau dalam  

      jaringan. 

16. Kode Akses  

Angka, huruf, simbol, karakter lainnya   atau kombinasi di antaranya, yang       

merupakan kunci untuk dapat mengakses Komputer dan/atau Sistem Elektronik lainnya. 

17. Kontrak Elektronik  

      Perjanjian para pihak yang dibuat melalui Sistem Elektronik. 

18. Pengirim  

Subjek hukum yang mengirimkan Informasi Elektronik dan/atau Dokumen        

Elektronik. 

19. Penerima  

Subjek hukum yang menerima Informasi Elektronik dan/atau Dokumen Elektronik       

dari Pengirim. 

20. Nama Domain  

Alamat internet penyelenggara negara, Orang, Badan Usaha, dan/atau masyarakat, yang 

dapat digunakan dalam berkomunikasi melalui internet, yang berupa kode atau susunan 

karakter yang bersifat unik untuk menunjukkan lokasi tertentu dalam internet. 

21. Orang  

Orang perseorangan, baik warga negara Indonesia, warga negara asing, maupun        

badan hukum. 

22. Badan Usaha 
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Perusahaan perseorangan atau perusahaan persekutuan, baik yang berbadan hukum 

maupun yang tidak berbadan hukum. 

23. Pemerintah  

      Menteri atau pejabat lainnya yang ditunjuk oleh Presiden. 

 

Untuk siapakah undang-undang ini berlaku ?? 

Dalam Pasal 2  

Undang- undang ini  berlaku untuk setiap Orang yang melakukan perbuatan hukum 

sebagaimana diatur dalam Undang-Undang ini, baik yang berada di wilayah hukum 

Indonesia maupun di luar wilayah hukum Indonesia, yang memiliki akibat hukum di 

wilayah hukum Indonesia dan/atau di luar wilayah hukum Indonesia dan merugikan 

kepentingan Indonesia.  

 

ASAS-ASAS 

pasal 3 

a.  Asas Kepastian Hukum  

b.  Asas Manfaat  

c.  Asas kehati-hatian 

d.  Asas iktikad baik, dan  

e.  Asas kebebasan memilih teknologi atau netral teknologi. 

 

Pasal 4, pemanfaatan Teknologi Informasi dan Transaksi Elektronik 

Bisa dilaksanakan asal bertujuan untuk : 

1. Mencerdaskan kehidupan bangsa,  

2. Mengembangkan perdagangan dan perekonomian nasional dalam rangka 

meningkatkan kesejahteraan masyarakat,  
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3. Meningkatkan efektivitas dan efisiensi pelayanan publik, 

4. Membuka kesempatan seluas-luasnya kepada setiap Orang untuk memajukan 

pemikiran dan kemampuan di bidang penggunaan dan pemanfaatan Teknologi 

Informasi seoptimal mungkin 

5. Bertanggung jawab. Terakhir, memberikan rasa aman, keadilan, dan kepastian 

hukum bagi pengguna dan penyelenggara Teknologi Informasi 

 

Pasal 5 mengatur bahwa Informasi Elektronik dan/atau Dokumen Elektronik dan/atau hasil 

cetaknya merupakan :  

Alat bukti hukum yang sah sesuai dengan Hukum Acara yang berlaku di Indonesia sesuai 

dengan ketentuan yang diatur dalam Undang-Undang ini, kecuali : 

a. Surat yang menurut Undang-Undang harus dibuat dalam bentuk tertulis;  

b. Surat beserta dokumennya yang menurut Undang-Undang harus dibuat dalam 

bentuk akta notaril atau akta yang dibuat oleh pejabat pembuat akta. 

 

pasal 6 

Informasi Elektronik dan/atau Dokumen Elektronik dianggap sah sepanjang informasi yang 

tercantum di dalamnya dapat diakses, ditampilkan, dijamin keutuhannya, dan dapat 

dipertanggungjawabkan sehingga menerangkan suatu keadaan. 

 

pasal 7 

Orang lain berdasarkan adanya Informasi Elektronik dan/atau Dokumen Elektronik harus 

memastikan bahwa Informasi Elektronik dan/atau Dokumen Elektronik yang ada padanya 

berasal dari Sistem Elektronik yang memenuhi syarat berdasarkan Peraturan Perundang-

undangan. 
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Untuk waktu pengiriman dan penerimaan diatur pada pasal 8 : 

1.  Kecuali diperjanjikan lain,  

a. Waktu pengiriman suatu Informasi Elektronik dan/atau Dokumen Elektronik 

ditentukan pada saat Informasi Elektronik dan/atau Dokumen Elektronik telah 

dikirim dengan alamat yang benar oleh Pengirim ke suatu Sistem Elektronik yang 

ditunjuk atau dipergunakan Penerima dan telah memasuki Sistem Elektronik yang 

berada di luar kendali Pengirim. 

b. Waktu penerimaan suatu Informasi Elektronik dan/atau Dokumen Elektronik 

ditentukan pada saat Informasi Elektronik dan/atau Dokumen Elektronik memasuki 

Sistem Elektronik di bawah kendali Penerima yang berhak. 

2. Dalam hal Penerima telah menunjuk suatu Sistem Elektronik tertentu untuk menerima 

Informasi Elektronik, penerimaan terjadi pada saat Informasi Elektronik dan/atau 

Dokumen Elektronik memasuki Sistem Elektronik yang ditunjuk. 

3. Dalam hal terdapat dua atau lebih sistem informasi yang digunakan dalam pengiriman 

atau penerimaan Informasi Elektronik dan/atau Dokumen Elektronik, maka: 

a. waktu pengiriman adalah ketika Informasi Elektronik dan/atau Dokumen Elektronik 

memasuki sistem informasi pertama yang berada di luar kendali Pengirim; 

b. waktu penerimaan adalah ketika Informasi Elektronik dan/atau Dokumen Elektronik 

memasuki sistem informasi terakhir yang berada di bawah kendali Penerima. 

 

Pasal 9. 

Sementara itu, bagi pelaku usaha yang menawarkan produk melalui Sistem Elektronik ada 

pula payung hukumnya. Yakni, harus menyediakan informasi yang lengkap dan benar 

berkaitan dengan syarat kontrak, produsen, dan produk yang ditawarkan. 
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Pasal 10 

Sertifikasi keandalan dapat dilakukan oleh lembaga Sertifikasi Keandalan untuk setiap 

pelaku usaha yang menyelenggarakan Transaksi Elektronik. 

 

pasal 11- 14  

 pengaturan terkait tanda tangan elektronik dan pennyelenggara serftifikasi elektronik 

1. Tanda Tangan Elektronik memiliki kekuatan hukum dan akibat hukum yang sah selama 

memenuhi persyaratan sebagai berikut: 

a. data pembuatan Tanda Tangan Elektronik terkait hanya kepada Penanda Tangan; 

b. data pembuatan Tanda Tangan Elektronik pada saat proses penandatanganan 

elektronik hanya berada dalam kuasa Penanda Tangan; 

c. segala perubahan terhadap Tanda Tangan Elektronik yang terjadi setelah waktu 

penandatanganan dapat diketahui; 

d. segala perubahan terhadap Informasi Elektronik yang terkait dengan Tanda Tangan 

Elektronik tersebut setelah waktu penandatanganan dapat diketahui; 

e. terdapat cara tertentu yang dipakai untuk mengidentifikasi siapa Penandatangannya; 

dan 

f. terdapat cara tertentu untuk menunjukkan bahwa Penanda Tangan telah memberikan 

persetujuan terhadap Informasi Elektronik yang terkait.  

2. Setiap Orang yang terlibat dalam Tanda Tangan Elektronik berkewajiban memberikan 

pengamanan atas Tanda Tangan Elektronik yang digunakannya sekurang-kurangnya 

meliputi: 

a. sistem tidak dapat diakses oleh Orang lain yang tidak berhak; 

b. Penanda Tangan harus menerapkan prinsip kehati-hatian untuk menghindari 

penggunaan secara tidak sah terhadap data terkait pembuatan Tanda Tangan 

Elektronik; 
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c. Penanda Tangan harus tanpa menunda-nunda, menggunakan cara yang dianjurkan 

oleh penyelenggara Tanda Tangan Elektronik ataupun cara lain yang layak dan 

sepatutnya harus segera memberitahukan kepada seseorang yang oleh Penanda 

Tangan dianggap memercayai Tanda Tangan Elektronik atau kepada pihak 

pendukung layanan Tanda Tangan Elektronik jika: 

 Penanda Tangan mengetahui bahwa data pembuatan Tanda Tangan  Elektronik 

telah dibobol; atau 

 Keadaan yang diketahui oleh Penanda Tangan dapat menimbulkan risiko yang 

berarti, kemungkinan akibat bobolnya data pembuatan Tanda Tangan Elektronik; 

dan dalam hal Sertifikat Elektronik digunakan untuk mendukung Tanda Tangan 

Elektronik, Penanda Tangan harus memastikan kebenaran dan keutuhan semua 

informasi yang terkait dengan Sertifikat Elektronik tersebut. 

3. Untuk pembuatan Tanda Tangan Elektronik, setiap Orang berhak menggunakan jasa 

Penyelenggara Sertifikasi Elektronik yang mana Penyelenggara Sertifikasi 

Elektronik harus memastikan keterkaitan suatu Tanda Tangan Elektronik dengan 

pemiliknya. 

4. Penyelenggara Sertifikasi Elektronik terdiri atas: ( 13 ) 

a. Penyelenggara Sertifikasi Elektronik Indonesia; berbadan hukum Indonesia dan  

berdomisili di Indonesia dan 

b. Penyelenggara Sertifikasi Elektronik asing, yang beroperasi di Indonesia harus 

terdaftar di Indonesia. 

5. Penyelenggara Sertifikasi Elektronik harus menyediakan informasi yang akurat, 

jelas,  dan pasti kepada setiap pengguna jasa, yang meliputi: ( 14. P) 

a. metode yang digunakan untuk mengidentifikasi Penanda Tangan; 

b. hal yang dapat digunakan untuk mengetahui data diri pembuat Tanda Tangan 

Elektronik; dan 
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c. hal yang dapat digunakan untuk menunjukkan keberlakuan dan keamanan 

Tanda  Tangan Elektronik. 

 

 

pasal 15 – 16 , 

 Pengaturan  Penyelenggaraan Sistem Elektronik 

 diatur pada yaitu Setiap Penyelenggara Sistem Elektronik harus menyelenggarakan 

Sistem Elektronik secara andal dan aman serta bertanggung jawab terhadap 

beroperasinya Sistem Elektronik sebagaimana mestinya dan bertanggung jawab 

terhadap Penyelenggaraan Sistem Elektroniknya ( kecuali dalam hal dapat 

dibuktikan terjadinya keadaan memaksa, kesalahan, dan/atau kelalaian pihak 

pengguna Sistem Elektronik )  

 Sepanjang tidak ditentukan lain oleh undang-undang tersendiri, setiap Penyelenggara 

Sistem Elektronik wajib mengoperasikan Sistem Elektronik yang memenuhi 

persyaratan minimum: 

a. dapat menampilkan kembali Informasi Elektronik dan/atau Dokumen Elektronik 

secara utuh sesuai dengan masa retensi yang ditetapkan dengan Peraturan 

Perundang-undangan; 

b. dapat melindungi ketersediaan, keutuhan, keotentikan, kerahasiaan, dan 

keteraksesan Informasi Elektronik dalam Penyelenggaraan Sistem Elektronik 

tersebut; 

c. dapat beroperasi sesuai dengan prosedur atau petunjuk dalam Penyelenggaraan 

Sistem Elektronik tersebut; 

d. dilengkapi dengan prosedur atau petunjuk yang diumumkan dengan bahasa, 

informasi, atau simbol yang dapat dipahami oleh pihak yang bersangkutan 

dengan Penyelenggaraan Sistem Elektronik tersebut; dan 
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e. memiliki mekanisme yang berkelanjutan untuk menjaga kebaruan, kejelasan, 

dan kebertanggungjawaban prosedur atau petunjuk. 

 

 

pasal 17- 22 

transaksi elektronik dan hal-hal yang terkait dengan transaksi elektronik 

1. Penyelenggaraan Transaksi Elektronik dapat dilakukan dalam lingkup publik ataupun 

privat, yang mana para pihak yang melakukan Transaksi Elektronik wajib beriktikad baik 

dalam melakukan interaksi dan/atau pertukaran Informasi Elektronik dan/atau Dokumen 

Elektronik selama transaksi berlangsung.  

2. Transaksi Elektronik yang dituangkan ke dalam Kontrak Elektronik mengikat para pihak, 

yang mana para tersebut memiliki kewenangan untuk memilih hukum yang berlaku bagi 

Transaksi Elektronik internasional yang dibuatnya, tetapi jika para pihak tidak 

melakukan pilihan hukum dalam Transaksi Elektronik internasional, hukum yang berlaku 

didasarkan pada asas Hukum Perdata Internasional. 

3. Para pihak memiliki kewenangan untuk menetapkan forum pengadilan, arbitrase, atau 

lembaga penyelesaian sengketa alternatif lainnya yang berwenang menangani sengketa 

yang mungkin timbul dari Transaksi Elektronik internasional yang dibuatnya, tetapi jika 

para pihak tidak melakukan pilihan forum maka penetapan kewenangan pengadilan, 

arbitrase, atau lembaga penyelesaian sengketa alternatif lainnya yang berwenang 

menangani sengketa yang mungkin timbul dari transaksi tersebut, didasarkan pada asas 

Hukum Perdata Internasional. 

4. Para pihak yang melakukan Transaksi Elektronik harus menggunakan Sistem Elektronik 

yang disepakati, kecuali ditentukan lain oleh para pihak, Transaksi Elektronik terjadi 

pada saat penawaran transaksi yang dikirim Pengirim telah diterima dan disetujui 

Penerima, dan persetujuan atas penawaran Transaksi Elektronik tersebut dilakukan 
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dengan pernyataan penerimaan secara elektronik. 

5. Pengirim atau Penerima dapat melakukan Transaksi Elektronik sendiri, melalui pihak 

yang dikuasakan olehnya, atau melalui Agen Elektronik, dengan ketentuan , 

a. jika dilakukan sendiri, segala akibat hukum dalam pelaksanaan Transaksi  Elektronik 

menjadi tanggung jawab para pihak yang bertransaksi; 

b. jika dilakukan melalui pemberian kuasa, segala akibat hukum dalam pelaksanaan 

Transaksi Elektronik menjadi tanggung jawab pemberi kuasa; atau 

c. jika dilakukan melalui Agen Elektronik, segala akibat hukum dalam pelaksanaan 

Transaksi Elektronik menjadi tanggung jawab penyelenggara Agen Elektronik. 

 Segala akibat hukum menjadi tanggung jawab penyelenggara Agen Elektronik. Jika 

kerugian Transaksi Elektronik disebabkanm gagal beroperasinya Agen Elektronik 

akibat tindakan pihak ketiga secara langsung terhadap Sistem Elektronik, 

 Segala akibat hukum menjadi tanggung jawab pengguna jasa layanan.  Jika 

kerugian Transaksi Elektronik disebabkan gagal beroperasinya Agen Elektronik 

akibat kelalaian pihak pengguna jasa layanan, 

6. Ketentuan  terkait dengan tanggung jawab penyelenggara agen elektronik tidak 

berlaku dalam hal dapat dibuktikan terjadinya keadaan memaksa, kesalahan, 

dan/atau kelalaian pihak pengguna Sistem Elektronik. 

7. Penyelenggara Agen Elektronik tertentu harus menyediakan fitur pada Agen 

Elektronik yang dioperasikannya yang memungkinkan penggunanya melakukan 

perubahan informasi yang masih dalam proses transaksi.  

 

 

Berdasarkan surat Presiden RI No.R./70/Pres/9/2005 tanggal 5 September 20015, 

naskah UUITE secara resmi disampaikan kepada DPR RI. Pada tanggal 21 April 2008, 

undang-undang ini disahkan. 
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Dua muatan besar yang diatur dalam UUITE adalah : 

 

1. Pengaturan transaksi elektronik 

 

2. Tindak pidana cyber 

Tindak pidana yang diatur dalam UUITE diatur dalam bab VII tentang perbuatan 

yang dilarang, perbuatan tersebut dikategorikan menjadi kelompok sebagai berikut : 

1. Tindak pidana yang berhubungan dengan aktivitas ilegal, yaitu : 

 

a. Distribusi atau penyebaran, transmisi, dapat diaksesnya konten ilegal 

(kesusilaan, perjudian, berita bohong, dll) 

b. Dengan cara apapun melakukan akses illegal 

 

c. Intersepsi illegal terhadap informasi atau dokumen elektronik dan sistem 

elektronik 

2. Tindak pidana yang berhubungan dengan gangguan (interfensi), yaitu : 

 

a. Ganguan terhadap informasi atau dokumen elektronik 

 

b. Ganguan terhadap sistem elektronik 

 

3. Tindak pidana memfasilitasi perbuatan yang dilarang 

 

4. Tindak pidana pemalsuan informasi atau dokumen elektronik 

 

5. Tindak pidana tambahan dan 

 

6. Pemberatan-pemberatan terhadap ancaman pidana 

 

 
 

E. Celah Hukum Cybercrime 

 

Pada dasarnya sebuah undang-undang dibuat sebagai jawaban hukum terhadap 

persoalan yang ada di masyarakat. Namun pada pelaksanaannya tak jarang suatu undang- 

undang yang sudah terbentuk menemui kenyataan yang mungkin tidak terjangkau saat 

undang-undang dibentuk. 
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Faktor yang mempengaruhi munculnya kenyataan diatas, yaitu : 

 

1. Keterbatasan manusia memprediksi secara akurat apa yang terjadi dimasa yang 

akan datang 

2. Kehidupan masyarakat manusia baik sebagai kelompok dan bangsa 

 

3. Pada saat undang-undang diundangkan lansung “konservatif” 

 

 

Menurut suhariyanto (2012) celah hukum kriminalisasi cybercrime yang ada dalam 

UUITE, diantaranya : 

1. Pasal pornografi di internet (cyberporn) 

 

2. Pasal perjudian di internet (gambling online) 

 

3. Pasal penghinaan dan atau pencemaran nama baik di internet 

 

4. Pasal pemerasan dan atau pengancaman melalui internet 

 

5. Penyebaran berita bohong dan penghasutan melalui internet 

 

6. Profokasi melalui internet 

 

 
 

Pasal Pornografi di Internet (Cyberporn) 

 

Pasal 27 ayat 1 UUITE berbunyi : “Setiap orang dengan sengaja dan tanpa hak 

mendistribusiakan dan/atau mentransmisikan dan/atau membuat dapat diaksenya informasi 

elektronik dan/atau dokumen elektronik yang memiliki muatan yang melanggar 

kesusilaan” 

 Pertama, pihak yang memproduksi dan yang menerima serta yang mengakses tidak 

terdapat aturannya 

 Kedua, definisi kesusilaan belum ada penjelasan batasannya. 

 

 
 

Pasal Perjudian di Internet (Gambling Online) 
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Dalam pasal 27 ayat 2 UUITE berbunyi : “Setiap orang dengan sengaja dan tanpa 

hak mendistribusiakan dan/atau mentransmisikan dan/atau membuat dapat diaksesnya 

informasi elektronik dan/atau dokumen elektronik yang memiliki muatan perjudian”. 

Bagi pihak-pihak yang tidak disebutkan dalam teks pasal tersebut, akan tetapi 

dalam acara perjudian di internet misalnya : para penjudi tidak dikenakan pidana. 

 
 

Pasal Penghinaan dan atau Pencemaran Nama Baik di Internet 

 

Pasal 27 ayat 3 berbunyi : “Setiap orang dengan sengaja dan tanpa hak 

dindistribusikan dan/atau mentransmisikan dan/atau membuat dapat diaksenya informasi 

elektronik dan/atau dokumen elektronik yang memiliki muatan penghinaan dan/atau 

pencemaran nama baik”. 

Pembuktian terhadap pasal tersebut harus benar-benar dengan hati-hati karena 

dapat dimanfaatkan bagi oknum yang arogan. 

 
 

Penyebaran Berita Bohong dan Penghasutan melalui Internet 

 

Pasal 28 ayat 1 berbunyi : “Setiap orang dengan sengaja dan tanpa hak 

menyebarkan berita bohong dan menyesatkan yang mengakibatkan kerugian konsumen 

dalam transaksi elektronik”. 

Pihak yang menjadi korban adalah konsumen dan pelakunya produsen, sementara 

dilain pihak bisa jadi yang menjadi korban sebaliknya. 

 
 

Profokasi melalui Internet 

 

Pasal 28 ayat 2 yaitu : “Setiaap orang dengan sengaja dan tanpa hak menyebarkan 

informasi yang ditujukan untuk menimbulkan rasa kebencian atau permusuhan individu 

dan/atau kelompok masyarakat berdasarkan atas suku, agama, ras dan antar golongan 
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(SARA)”. 

Dipasal tersebut disebutkan istilah informasi dan tidak dijelaskan informasinya 

yang seperti apa. 
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